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PRESIDENCE DE LA REPUBLIQUE

PRESIDENCY OF THE REPUBLIC

Loi n° 2010-12 du 21 décembre 2010
relative a la cybersécurite et a la
cybercriminalité au Cameroun

L'Assemblée nationale a délibéré et adopté,

le président de la République promulgue la
lot dont la teneur suit :

Titre premier
Dispositions générales

Article premier.- La présente loi régit le
cadre de sécurité des réseaux de communica-
tions électroniques et des systémes d'infor-
mation, définit et réprime les infractions
liées a l'utilisation des technologies de l'in-
formation et de la communication au
Cameroun.

A ce titre, elle vise notamment a :

- instaurer la confiance dans les réseaux de
communications électroniques et les syste-
mes d'information ;

- fixer le régime juridique de la preuve numé-
rique, des activités de sécurité, de cryptogra-
phie et de certification électronique ;

- protéger les droits fondamentaux des per-
sonnes physiques, notamment le droit a la
dignité humaine, a I'honneur et au respect de
la vie privée, ainsi que les intéréts légitimes
des personnes morales.

Article 2.- Sont exclues du champ de la pré-

sente loi, les applications spécifiques utili-

sées en matiére de défense et de sécurité
nationale.

Article 3.- Les réseaux de communications
électroniques visés par la présente loi com-
prennent: les réseaux satellitaires, les
réseaux terrestres, les réseaux électroniques
lorsqu'ils servent a l'acheminement de com-
munications électroniques, les réseaux assu-
rant la diffusion ou la distribution de servi-
ces de communications audiovisuelles.

Law n° 2010-12 of 21 December rela-
ting to cybersecurity and cybercrimi-
nality in Cameroon

The National Assembly deliberated and
adopted,
the President of the Republic hereby enacts
the law set out below:

Part 1

General Provisions

Section 1. This law governs the security fra-
mework of electronic communication net-
works and information systems, defines and
punishes offences related to the use of infor-
mation and communication technologies in
Cameroon.

Accordingly, it seeks notably to:

- build trust in electronic communication
networks and information systems;

- establish the legal regime of digital evi-
dence, security, cryptography and electronic
certification activities;

- protect basic human rights, in particular-
the right to human dignity, honour and res-
pect of privacy, as well as the legitimate inte-
rests of corporate bodies.

Section 2. This law shall not cover the spe-
cific applications used 1n national defence
and security.

Section 3. The electronic communication
networks targeted by this law shall include:
satellite, ground and electronic networks
when they are used to route electronic com-
munications and audio-visual communica-
tion broadcast or distribution networks.
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Article 4.- Au sens de la présente loi et de
ses textes d'application, les définitions ci-
apres, sont admises :

1) Acces illicite : accés intentionnel, sans en
avoir le droit, a I'ensemble ou a une partie
d'un réseau de communications ¢électroni-
ques, d'un systéme d'information ou d'un
équipement terminal;

2) Administration chargée des Télécommuni-
cations : ministére ou ministre, selon les cas,
mvest: pour le compte du gouvernement,
d'une compétence générale sur le secteur des
télécommunications et des technologies de
I'information et de la communication ;

3) Algorithme : suite d'opérations mathéma-
tiques élémentaires a appliquer a des don-
nées pour aboutir a un résultat desiré ;

4) Algorithme asymétrique : algorithme de
chiffrement utilisant une clé publique pour
chiffrer et une clé privée (différente) pour
déchiffrer les messages ;

5) Algorithme symétrique : algorithme de
déchiffrement utilisant une méme clé pour
chiffrer et déchiffrer les messages ;

6) Attaque active : acte modifiant ou altérant
les ressources ciblées par l'attaque (atteinte
a l'intégrité, a la disponibilité et a la confi-
dentialité des données) ; °

7) Attaque passive : acte n'altérant pas sa
cible (écoute passive, atteinte a la confiden-
tialité) ;

8) Atteinte a l'intégrité : fait de provoquer
intentionnellement une perturbation grave
ou une interruption de fonctionnement d'un
systeme d'information, d'un réseau de com-
munications électroniques ou d'un équipe-
ment terminal, en introduisant, transmet-
tant, endommageant, effacant, détériorant,
modifiant, supprimant ou rendant inaccessi-
bles des données ;

9) Audit de sécurité : examen méthodique
des composantes et des acteurs de la sécu-

Section 4. Within the meaning of this law
and its implementing instruments, the follo-
wing definitions shall be accepted:

(1) Illegal access: unauthorized intentional -
access to all or part of an electronic commu-
nication network, an information system or
terminal equipment;

(2) Administration in charge of telecommuni-
cations: ministry or minister, as the case
may be, invested with general powers over
telecommunications and information and
communication  technologies by the
Government;

(3) Algorithm: series of basic mathematical
operations to be applied to data to achieve a
desired result;

(4) Asymmetric algorithm: cipher algorithm
using a public key to cipher and a private key
(different) to decipher messages;

(6) Symmetric algorithm: cipher algorithm
using the same key to cipher and decipher
messages;

(6) Active attack: action modifying or alte-
ring the resources targeted by the attack
(violation of the integrity and confidentiality
of data);

(7) Passive attack: action that does not alter
its target (eavesdropping, invasion of pri-
vacy);

(8) Integrity violation: action carried out
intentionally to substantially disrupt or disa-
ble an information system, electronic com-
munication network or terminal equipment
by inputting, transmitting, damaging, dele-
ting, deteriorating, altering, suppressing or
making data inaccessible;

(9) Security audit: systematic examination of
components and security actors, policies,

































































































































